Javna ustanova ,Nacionalni park Plitvicka jezera"

PRAVILNIK O ZASTITI OSOBNIH PODATAKA
JAVNE USTANOVE ,NACIONALNI PARK
PLITVICKA JEZERA™

Plitvicka Jezera, kolovoz 2018.



Na temelju ¢lanka 24. UREDBE (EU) 2016/679 EUROPSKOG PARLAMENTA I VIIECA od 27. travnja 2016.
o zadtiti pojedinaca u vezi s obradom osobnih podataka i o slobodnom kretanju takvih podataka te o
stavljanju izvan snage Direktive 95/46/EZ (dalje u tekstu: Opca uredba) te odredbe cClanka 21., a u vezi
sa stavkom 1. tockom 9. i stavkom 2. &lanka 40. Statuta Javne ustanove Nacionalni park Plitvicka jezera,
ravnatelj Javne ustanove Nacionalni park Plitvicka jezera, Znanstveno - struCni centar dr. Ivo Pevalek,
Josipa Jovica 19, Plitvi¢ka Jezera, dane 20. kolovoza 2018. godine, donosi sljededi

PRAVILNIK O ZASTITI OSOBNIH PODATAKA JAVNE USTANOVE
,NACIONALNI PARK PLITVICKA JEZERA"

I. OPCE ODREDBE

Clanak 1.

1. Ovim Pravilnikom ureduju se opéi postupci i mjere zastite osobnih podataka koji se vode u sustavima
pohrane osobnih podataka kojima upravlja Javna ustanova Nacionalni park Plitvicka jezera, Znanstveno
- stru&ni centar dr. Ivo Pevalek, Josipa Jovica 19, 53231 Plitvicka Jezera, OIB: 91109303119 (dalje u
tekstu: voditelj obrade). Pravilnik obuhvaca opée mijere zastite sustava pohrane osobnih podataka
tijekom njihovog prikupljanja, obrade, pohrane, prijenosa i koristenja.

2. Svrha pravilnika je osigurati sukladnost djelovanja voditelja obrade s propisima na podrucju zastite
osobnih podataka.

Clanak 2.

Za potrebe ovog Pravilnika koriste se slijedeéi pojmovi iz ¢lanka 4. Uredbe:

1. ,0sobni podaci” su svi podaci koji se odnose na pojedinca diji je identitet utvrden ili se moZe tvrditi
(,ispitanik”); pojedinac diji se identitet moze utvrditi jest osoba koja se moze identificirati izravno ili
neizravno, osobito uz pomo¢ identifikatora kao $to su ime, identifikacijski broj, podaci o lokaciji, mrezni
identifikator ili uz pomo¢ jednog ili vise ¢imbenika svojstvenih za fizi¢ki, fizioloski, genetski, mentalni,
ekonomski, kulturni ili socijalni identitet tog pojedinca;

2. ;obrada” je svaki postupak ili skup postupaka koji se obavljaju na osobnim podacima ili na skupovima
osobnih podataka, bilo automatiziranim bilo neautomatiziranim sredstvima kao Sto su prikupljanje,
biljezenje, organizacija, strukturiranje, pohrana, prilagodba ili izmjena, pronalaZenje, obavljanje uvida,
uporaba, otkrivanje prijenosom, Sirenjem ili stavijanjem na raspolaganje na drugi nacin, uskladivanje ili
kombiniranje, ogranicavanje, brisanje ili unistavanje;

3. ,ograni¢avanje obrade” je oznacavanje pohranjenih osobnih podataka s ciljem ograniCavanja
njihove obrade u buduénosti;

4, jizrada profila” je svaki oblik automatizirane obrade osobnih podataka koji se sastoji od uporabe
osobnih podataka za ocjenu odredenih osobnih aspekata povezanih s pojedincem, posebno za analizu
ili predvidanje aspekata u vezi s radnim u¢inkom, ekonomskim stanjem, zdravljem, osobnim
sklonostima, interesima, pouzdanoscu, ponasanjem, lokacijom ili kretanjem tog pojedinca;

5. ,pseudonimizacija” je obrada osobnih podataka na nacin da se osobni podaci viSe ne mogu pripisati
odredenom ispitaniku bez uporabe dodatnih informacija, pod uvjetom da se takve dodatne informacije
dr¥e odvojeno te da podiijeZu tehnickim i organizacijskim mjerama kako bi se osiguralo da se osobni
podaci ne mogu pripisati pojedincu &iji je identitet utvrden ili se moze utvrditi;



6. ,sustav pohrane” je svaki strukturirani skup osobnih podataka dostupnih prema posebnim
kriterijima, bilo da su centralizirani, decentralizirani ili raspréeni na funkcionalnoj ili zemljopisnoj osnovi;

7. voditelj obrade” je fizicka ili pravna osoba, tijelo javne vlasti, agencija ili drugo tijelo koje samo ili
zajedno s drugima odreduje svrhe i sredstva obrade osobnih podataka; kada su svrhe i sredstva takve
obrade utvrdeni pravom Unije ili pravom drave danice, voditelj obrade ili posebni kriteriji za njegovo
imenovanje mogu se predvidjeti pravom Unije ili pravom drZave Clanice;

8. izvréitelj obrade” je fizicka ili pravna osoba, tijelo javne vlasti, agencija ili drugo tijelo koje obraduje
osobne podatke u ime voditelja obrade;

9. ,primatelj” je fizicka ili pravna osoba, tijelo javne vlasti, agencija ili drugo tijelo kojem se otkrivaju
osobni podaci, neovisno o tome je i on treca strana. Medutim, tijela javne viasti koja mogu primiti
osobne podatke u okviru odredene istrage u skladu s pravom Unije ili drzave Clanice ne smatraju se
primateljima; obrada tih podataka koju obavljaju ta tijela javne vlasti mora biti u skladu s primjenjivim
pravilima o zastiti podataka prema svrhama obrade;

10. ,treéa strana” je fizicka ili pravna osoba, tijelo javne vlasti, agencija ili drugo tijelo koje nije
ispitanik, voditelj obrade, izvrsitelj obrade ni osobe koje su ovlagtene za obradu osobnih podataka pod
izravnom nadleznogéu voditelja obrade ili izvr3itelja obrade;

11. ,privola” ispitanika je svako dobrovoljno, posebno, informirano i nedvosmisleno izrazavanje Zelja
ispitanika kojim on izjavom ili jasnom potvrdnom radnjom daje pristanak za obradu osobnih podataka
koji se na njega odnose;

12. ,povreda osobnih podataka” je krSenje sigurnosti koje dovodi do slucajnog ili nezakonitog
unistenja, gubitka, izmjene, neovladtenog otkrivanja ili pristupa osobnim podacima koji su preneseni,
pohranjeni ili na drugi nacin obradivani;

13. ,genetski podaci” su osobni podaci koji se odnose na naslijedena ili steCena genetska obiljezja
pojedinca koja daju jedinstvenu informaciju o fiziologiji ili zdraviju tog pojedinca, i koji su dobiveni
osobito analizom biolodkog uzorka doti¢nog pojedinca;

14, ,biometrijski podaci” su osobni podaci dobiveni posebnom tehnickom obradom u vezi s fizickim
obiljezjima, fizioloskim obiljezjima ili obiliezjima ponasanja pojedinca koja omogucuju ili potvrduju
jedinstvenu identifikaciju tog pojedinca, kao Sto su fotografije lica ili daktiloskopski podaci;

15. ,podaci koji se odnose ha zdravlje” su osobni podaci povezani s fizickim ili mentalnim zdravljem
pojedinca, ukljuéujudi pruzanje zdravstvenih usluga, kojima se daju informacije o njegovu zdravstvenom
statusu;

16. ,glavni poslovni nastan” je:

(a) $to se ti¢e voditelja obrade s poslovnim nastanima u vise od jedne drzave Clanice, mjesto njegove
srediénje uprave u Uniji, osim ako se odluke o svrhama i sredstvima obrade osobnih podataka donose
u drugom poslovnom nastanu voditelja obrade u Uniji te je potonji poslovni nastan ovlasten provoditi
takve odluke, u kojem se slucaju poslovni nastan u okviru kojeg se donose takve odluke treba smatrati
glavnim poslovnim nastanomy (b) 3to se tice izvréitelja obrade s poslovnim nastanima u vise od jedne
drsave dlanice, mjesto njegove sredisnje uprave u Uniji, ili, ako izvr3itelj obrade nema srediSnju upravu
u Uniji, poslovni nastan izvréitelja obrade u Uniji u kojem se odvijaju glavne aktivnosti obrade u
kontekstu aktivnosti poslovnog nastana izvréitelja obrade u mjeri u kojoj izvréitelj obrade podlijeze
posebnim obvezama u skladu s ovom Uredbom;

17. ,predstavnik” je fizika ili pravna osoba s poslovnim nastanom u Uniji koju je voditelj obrade ili
izvréitelj obrade imenovao pisanim putem u skladu s &lankom 27., a koja predstavlja voditelja obrade ili
izvréitelja obrade u pogledu njihovih obveza na temelju ove Uredbe;



18. ,poduzece” je fiziéka ili pravna osoba koja se bavi gospodarskom djelatnoscu, bez obzira na pravni

oblik te djelatnosti, ukljufujuéi partnerstva ili udruzenja koja se redovno bave gospodarskom
djelatnoséu;

19. ,grupa poduzetnika” znaci poduzetnik u vladajuéem poloZaju te njemu podredeni poduzetnici;

20. ,obvezujuéa korporativna pravila” se odnose na politike zastite osobnih podataka kojih se
voditelj obrade ili izvrSitelj obrade s poslovnim nastanom na drZzavnom podrucju drZave élanice pridrzava
za prijenose ili skupove prijenosa osobnih podataka voditelju obrade ili izvrSitelju obrade u jednoj ili viSe
treéih zemalja unutar grupe poduzetnika ili grupe poduzec¢a koja se bave zajednickom gospodarskom
djelatnoséu;

21. ,nadzorno tijelo” je neovisno tijelo javne viasti koje je osnovala drzava Clanica u skladu s ¢lankom
51,;

22. ,predmetno nadzorno tijelo” je nadzorno tijelo koje je povezano s obradom osobnih podataka
zato sto:

(a)voditelj obrade ili izvrsitelj obrade ima poslovni nastan na drzavnom podrudju drzave Clanice tog
nadzornog tijela;

(b)obrada bitno utjece ili je izgledno da ¢e bitno utjecati na ispitanike koji borave u drzavi Elanici tog
nadzornog tijela; ili

(c) podnesena je prituzba tom nadzornom tijelu.

23. ,prekograni¢na obrada” je ili:

(a) obrada osobnih podataka koja se odvija u Uniji u kontekstu aktivnosti poslovnih nastana u vise od
jedne drzave é&lanice voditelja obrade ili izvritelja obrade, a voditelj obrade ili izvriitelj obrade ima
poslovni nastan u viSe od jedne drzave Clanice; ili

(b)obrada osobnih podataka koja se odvija u Uniji u kontekstu aktivnosti jedinog poslovnog nastana
voditelja obrade ili izvrSitelja obrade, ali koja bitno utjece ili je izgledno da ce bitno utjecati na ispitanike
u vise od jedne drzave ¢lanice.

24. relevantni i obrazlozeni prigovor” je prigovor na nacrt odluke kao i na to je li doSlo do krsenja
ove Uredbe, ili je li djelovanje predvideno u vezi s voditeliem obrade ili izvrSiteljem obrade u skladu s
ovom Uredbom, koji jasno pokazuje vaznost rizika koje predstavija nacrt odluke u pogledu temeljnih
prava i sloboda ispitanika i, ako je primjenjivo, slobodnog protoka osobnih podataka unutar Unije;

25. ,usluga informacijskog drustva” je usluga kako je definirana ¢lankom 1. stavkom 1. tockom 2.
Direktive 2015/1535 Europskog parlarnenta i Vijeca (19);

26. ,medunarodna organizacija” je organizacija i njezina podredena tijela uredena medunarodnim
javnim pravom ili bilo koje drugo tijelo koje su sporazumom ili na osnovi sporazuma osnovale dvije ili
vise zemalja.

II. SUSTAV POHRANE

Clanak 3.

1. Voditelj obrade u dokumentu Evidencije aktivnosti obrade i informacije koje je potrebno dostaviti
ispitaniku (dalje u tekstu: Evidencija aktivnosti obrade) za svaki sustav pohrane navodi:
e naziv evidencije aktivnosti obrade osobnih podataka,
naziv, odnosno osobno ime voditelja obrade i njegovo sjediste, odnosno adresu,
sluzbenika za zastitu osobnih podataka,
izvrsitelja obrade,
svrhu obrade,
pravni temelj uspostave sustava pohrane,
kategorije osoba na koje se podaci odnose,
vrste podataka sadrZanih u zbirci podataka,



nacin prikupljanja i ¢uvanja podataka,

vremensko razdoblje ¢uvanja i uporabe podataka,

osobno ime, odnosno naziv trede strane ili primatelja, njegovu adresu, odnosno sjediste,
naznaku unosenja, odnosno izno$enja podataka u trecu zemlju ili medunarodnu organizaciju,
naznaku poduzetih mjera zastite osobnih podataka,

prava ispitanika,

vanjski izvor osobnih podataka i

¢ postojanje automatiziranog dono3enja odluka.

Clanak 4.

Pojedinacna evidencija aktivnosti obrade podataka moZe sadriavati jednu ili viSe fizickih sustava
pohrane.

Clanak 5.

Sustav pohrane moze biti u:
o pisanom obliku (knjiga, spis, datoteka),
o elektronickom obliku (magnetni disk, vrpce, CD-ROM i drugi nosadi elektronickih
zZapisa),
o u obliku mikrofilma itd.

Clanak 6.

Voditelj obrade u evidencijama aktivnosti obrade osobnih podataka popisuje sustave pohrane podataka
koji sadrZe osobne podatke, te ih razvrstava u evidencije.

Clanak 7.

Zastita osobnih podataka obuhvaca organizacijske, tehnicke i odgovarajuce logi¢ko-tehnicke postupke i
mjere, kojima se sprjecava slucajno ili namjerno neovlasteno uniStavanje podataka, njihova izmjena,
gubitak ili neovlastena obrada, tako $to se:
- zadtite prostorije u kojima se pohranjuju i oprema pomocu koje se obraduju osobni podaci;
- zadtiti aplikacijski i sustavni softver pomocu kojeg se obraduju osobni podaci;
- osigurava zastita prosljedivanja i prijenosa osobnih podataka;
- onemogucava neovlastenim osobama pristup uredajima na kojima se obraduju osobni
podaci, te pristup sustavima pohrane;
- omogucuje efikasan nacin blokiranja, uniStavanja, brisanja ili anonimiziranja osobnih
podataka.

III. ZASTITA PROSTORIJA I OPREME

Clanak 8.

Voditelj obrade u evidencijama aktivnosti obrade osobnih podataka za svaki sustav pohrane osobnih
podataka odreduje u kojoj se prostoriji sustav pohrane nalazi, odnosno u kojim prostorijama je putem
telekomunikacijskih sredstava mogu¢ pristup tim sustavima pohrane.

Clanak 9.

Voditelj obrade za fizicke sustave pohrane, koje za njega vode izvrSitelji obrade angaZirani putem
ugovora, ne odreduje zastitne mjere u Pravilniku o zastiti osobnih podataka ve¢ u ugovoru s izvrSiteljem
obrade, sukladno zakonu, pravilniku voditelja obrade, te dobrim poslovnim obiéajima.



Clanak 10.

Prostorije u kojima se nalaze sustavi pohrane osobnih podataka i oprema i sustavni softver koji
omogucuju pristup podacima zadticeni su organizacijskim te fizickim i tehnickim mjerama, koje
onemogucuju neovladtenim osobama pristup podacima (dalje u tekstu: zadti¢ene prostorije).

Clanak 11.

Voditelj obrade u evidencijama aktivnosti obrade osobnih podataka popisuje zastitne mjere prostorija
u kojima se nalaze sustavi pohrane, odnosno na koji nacin je mogué pristup do njih.

Clanak 12.

Voditelj obrade u evidencijama aktivnosti obrade osobnih podataka odreduje osobe, odnosno
zaposlenike na odredenim radnim mjestima, koji imaju pravo ulaska u prostorije u kojima se nalaze
sustavi pohrane, tijekom i nakon radnog vremena. Pristup u zasti¢ene prostorije dozvoljen je samo onim
zaposlenicima Cije pravo ulaska u pojedine prostorije proizlazi iz evidencije aktivnosti obrade osobnih
podataka. Ulazak u zasticene prostorije voditelja obrade dozvoljen je i onim suradnicima koji su s
voditeljem obrade zakljucili odgovarajuce ugovore o suradnji, koji ukljuéuju i duZnost zastite osobnih
podataka (izvrSitelji obrade angaZirani PO ugovoru). Pod uvjetima koje odreduje ovaj Pravilnik, ulazak
u zasticene prostorije voditelja obrade dozvoljen je i nezaposlenim osobama, poslovnim partnerima i
drugim posjetiteljima.

Clanak 13.

S namjerom ogranicavanja pristupa za&ticenim prostorijama voditelj obrade moZe poduzimati mjere
kontrole pristupa poput magnetne kartice, kljuceva, biometrijske i druge mjere.

Clanak 14.

Ulaz u zasti¢ene prostorije zaposlenicima je dozvoljen tijekom radnog vremena, a izvan radnog vremena
samo na osnovu izricite dozvole,

Clanak 15.

1. Izvrsitelji obrade koji su angazirani na temelju ugovora ne smiju tijekom radnog vremena ulaziti ili se
zadrzavati u zasti¢enim prostorijama vo itelja obrade bez prisutnosti odgovornog radnika, osim u slucaju
da je u ugovoru s voditeljem obrade odredena njihova duznost Cuvanja osobnih podataka.

2. Osoba koje radi u zasti¢enoj prostoriji mora savjesno i pozorno nadzirati prostoriju i pri svakom izlasku
ju zakljucati.

3. IzvrSitelji obrade angaZirani po ugovoru mogu se kretati u zasticenim prostorijama voditelja obrade
nakon radnog vremena samo uz prisutnost odgovornog radnika.

Clanak 16.

1. Osoba koje u svom radu koristi osobne podatke ili ih na bilo koji na¢in obraduje (ovlastena osoba za
obradu osobnih podataka) ne smije tijekom radnog vremena ostavljati na radnim stolovima nosace
osobnih podataka bez nadzora ili ih na neki drugi nacin izlagati opasnosti uvida od strane neovlaétenih
osoba.

2. Ako osoba koje nije zaposlena kod voditelja obrade ima pravo ulaska u zasti¢ene prostorije, nosadi
podataka i zasloni racunala moraju u trenutku obrade ili rada na njima biti postavljeni tako da toj osobi
nije omoguden uvid u njih.



Clanak 17.

Trece osobe ne smiju ulaziti ili se zadr¥avati u zasticenim prostorijama voditelja obrade u kojima se
nalaze osobni podaci koji nisu posebno zasticeni, bez prisutnosti odgovorne osobe.

Clanak 18.

1. Oprema za prikupljanje, obradu, izradu, preslikavanje, prikazivanje, ispisivanje, skeniranje, prijenos i
pohranu podataka koristi se sukladno tehnickim uputama proizvodaca opreme, odredbama ovog
pravilnika, te standardima i uputama za pojedine ovlasti rada.

2. Oprema se moZe nalaziti i koristiti samo u prostorijama koje odgovaraju propisanim uvjetima za rad
S tom opremom.

3. Opremom mogu rukovati samo ovladteni radnici kod voditelja obrade. Svaki zaposlenik koji ima
ovlastenje za rad s opremom odgovoran je za svoju zaporku i za svaki provedeni postupak ili transakciju.

IV. ZASTITA SUSTAVNOG I APLIKACIJSKOG SOFTVERA, NOSACA PODATAKA
TE PRIJENOSA PUTEM TELEKOMUNIKACIJSKIH SREDSTAVA

Clanak 19.

Voditelj obrade u ovom poglavlju propisuje zastitne mjere i postupke za sustavni i aplikacijski softver,
postupke i zastitne mjere nosaca podataka te prijenosa putem telekomunikacijskih mreza.

Clanak 20.

Izvan radnog vremena, racunala ili druga oprema na kojoj se obraduju ili pohranjuju osobni podaci
mora biti iskljuCena i fizicki ili programski zakljuéana, a pristup osobnim podacima, koji se ¢uvaju na
disku racunala, mora biti zasti¢en zaporkom.

Clanak 21.

1. Odrzavanje i popravak racunalne i druge opreme kojom se obraduju osobni podaci dozvoljena je
samo uz odobrenje ovlaStene osobe, a mogu ih vréiti samo oviadteni servisi i njihovi serviseri koji imaju
s rukovoditeljem zakljuéen ugovor o servisiranju racunalne i druge opreme.

2. Svaki zaposleni koji na svom raéunalu (stolni, prijenosni itd.) Cuva osobne podatke duZan je u sluéaju
servisiranja racunala, prije predaje racunala servisu, osobne podatke na njemu odgovarajuce zastititi
(anonimizirati, Sifrirati ili trajno izbrisati). U sluéaju, da to ne mo3e uraditi sam, duzan je prije predaje
racunala servisu obratiti se nadleznoj osobi koja e napraviti odgovarajucu zagtitu, odnosno izvesti
anonimiziranje podataka ukoliko voditelj obrade sa servisom nema sklopljen Ugovor o zastiti osobnih
podataka.

ZASTITA SUSTAVNOG I APLIKACIISKOG SOFTVERA

Clanak 22.

1. Pristup sustavnom i aplikacijskom softveru mora biti za&ticen sustavom zaporki za autorizaciju i
identificiranje ovlastenih osoba za obradu osobnih podataka (posebno na razini sustavnog i aplikacijskog
softvera) koji omogucuje pristup samo odredenim ovlagtenim zaposlenicima i osobama koja za voditelja
obrade po ugovoru izvode servisiranje ra¢unalne opreme i softvera,

2. Program, odnosno aplikacija, moraju biti sastavljeni tako da je obrada podataka ponovljiva, te da pri
prekidu obrada ne dode do gubitka, unidtenja ili izmjena podataka.

3. Svaki novi program ili preinaka postojecih programa moraju prije redovne uporabe biti testirani na
probnom uzorku. Razvojni programi i probni sustavi pohrane podataka moraju biti odvojeni od
produkcijskog okruzenja.



Clanak 23.

1. Ukoliko je za servisiranje, popravak, mijenjanje ili dopunjavanje sustavnog ili aplikacijskog softvera
potrebno kopiranje osobnih podataka, zaposlenik koji je ovlasten za obradu i rukovanje osobnim
podacima na racunalu mora se pobrinuti, da se po prestanku potrebe za kopijom ista unisti.

2. Ukoliko ugovor o obradi osobnih podataka s rukovoditeliem osobnih podataka nije zakljuéen, podaci
s diska racunala moraju se izbrisati na nacin koji onemogucuje restauraciju.

Clanak 24.

1. Sadrzaj diskova mreznog servera i lokalnih radnih stanica na kojima se nalaze osobni podaci
provjerava se zbog moguée prisutnosti raéunalnih virusa.

2. Kod pojave ratunalnog virusa potrebno je uciniti sve, da se uz pomoc struénjaka virus otkloni i da se
utvrdi uzrok pojava virusa.

3. Svi podaci i softver, koji su namijenjeni koristenju u raéunalnom informacijskom sustavu kod voditelja
obrade i stiu voditelju obrade na medijima za prijenos racunalnih podataka ili putem
telekomunikacijskih kanala, moraju prije upotrebe biti provjereni zbog moguce prisutnosti racunalnih
virusa.

ZASTITA SERVERA I NOSACA PODATAKA

Clanak 25.
Nosaci osobnih podataka koji se ¢uvaju izvan zastiéenih prostorija (hodnici, zajednicke prostorije itd.)
moraju uvijek biti zakljuani u ormarima.

Clanak 26.
Zaposlenici ne smiju iznositi nosade osobnih podataka izvan poslovnih prostorija voditelja obrade bez
izri¢ite dozvole.

Clanak 27.

Serveri na kojima se nalaze podaci moraju biti fizicki, organizacijski i tehni¢ki zasticeni. Izravan pristup
podacima u sustavima pohrane na serverima mora biti zasticen na isti nacin kao to je zasticen
aplikacijski pristup tim podacima.

ZASTITA TIJEKOM PRIJENOSA PUTEM TELEKOMUNIKACIISKIH MREZA

Clanak 28.
Osobni podaci, tijekom prijenosa putem telekomunikacijskih sredstava i mreza, moraju biti zasti¢eni.

Clanak 29.
Posebne kategorije osobnih podataka moraju biti tijekom prijenosa putem telekomunikacijskih sredstava
i mreze zasti¢eni upotrebom kriptografskih metoda i elektronskoga potpisa tako, da je osigurana njihova
necitkost i onemoguceno prepoznavanije.



V.  MJERE OSIGURANJA INTEGRITETA, POVJERLIIVOSTI I DOSTUPNOSTI
OSOBNIH PODATAKA I NADZOR NAD OBAVLIENIM OPERACIJAMA NA
NJIMA

INTEGRITET PODATAKA

Clanak 30.

1. Voditelj obrade mora osigurati integritet odnosno nepromjenjivost obradenih podataka.

2. Organizacijski integritet podataka osigurava se tako Sto pristup pojedinim podacima imaju samo
ovlastene osobe za obradu osobnih podataka u obujmu dodijeljenih korisnickih prava, a obvezuje ih
duZnost Cuvanja integriteta podataka.

3. Integritet podataka osigurava se i fizickom zastitom prostorija, programske opreme i nosaca
podataka.

POVIJERLJIVOST PODATAKA

Clanak 31.

1. Voditelj obrade mora osigurati povjerljivost obradenih podataka.

2. Povjerljivost podataka logi¢ko-tehnicki se osigurava korisnickim imenima i zaporkama na razini
sustavnog i aplikacijskog softvera kojima se obraduju podaci. Podaci mogu biti kodirani ili Sifrirani, ili
pak sustav za upravljanje podacima mora osigurati da do njih nemaju pristup neovladtene osobe.
Povjerljivost podataka se moze osigurati i kriptografijom (Sifriranjem podataka) gdje sam zapis podataka
onemogucuje njihovo Citanje od strane neovlastenih osoba.

3. Organizacijski se povjerljivost podataka moze osigurati aktom o sistematizaciji radnih mjesta, kojim
se za svako radno mjesto utvrduju prava i ovladtenja za svaki sustav pohrane. Ukoliko to u sistematizaciji
radnih mjesta nije detaljnije utvrdeno, spomenuta prava i ovlasti proizlaze iz pojedine Evidencije
aktivnosti obrade osobnih podataka. Za svako radno mjesto aktom voditelja obrade moze se utvrditi i

duZnost zastite povjerljivosti osobnih podataka.

4. Povjerljivost podataka osigurava se i fizickom za&titom prostorija, sustavnog i aplikacijskog softvera
i nosaCa podataka.

Clanak 32.

Pristup podacima putem aplikacijskog softvera zasticen je sustavom zaporki za autorizaciju i
identifikaciju korisnika programa i podataka. Sustav zaporki svakom subjektu daje prava i ovlasti za
pojedini sustavni i aplikacijski softver.

Clanak 33.

1. Sve zaporke koje se rabe za ulazak i administriranje u mreZi osobnih raunala, administriranje
elektronickom postom i administriranje putem aplikacijskih programa cuvaju se u omotnicama u Odjelu
informatike i telekomunikacija.

2. Zadticene zaporke koje se Cuvaju u zapecacenim omotnicama smiju se rabiti samo u izuzetnim i hitnim
slu¢ajevima. Svaka uporaba sadrZaja zapecacene omotnice se dokumentira.

3. Poslije upotrebe zapeladenih zaporki iz omotnica, ovlastena osoba u Odjelu informatike i
telekomunikacija odreduje nove zaporke i osigura, da se te zaporke i dalje pohranjuju na prije naveden
nadcin.



PRISTUP PODACIMA

Clanak 34.
1. Voditelj obrade mora osigurati pristup obradenim podacima.

2. Pristup podacima osigurava se mjerama koje omogucuju neprekidan i trajan (do brisanja) pristup
podacima: izrada pricuvnih preslika podataka (back-up), arhiviranje podataka, usporedne evidencije,
izrada izvedenih evidencija, itd. Pri¢uvna preslika podataka moZe biti u istom obliku kao i izvorni podaci
(npr. preslikana papirna arhiva), njihova pri¢uvna preslika moze biti u drugom formatu (npr. skenirani
dokumenti, pohranjeni u sustavu za elektroni¢ko rukovanje dokumentima), a moZe se raditi i o
preuzimanju podataka u drugi format (npr. upis podataka iz papirnih unosa u elektronicki sustav
pohrane).

3. Svi postupci izrade pricuvnih preslika moraju biti odgovaraju¢e dokumentirani i moraju osiguravati
tocan unos, transformaciju i pohranu podataka.

Clanak 35.

Voditelj obrade za potrebe restauracije osobnih podataka, odnosno rafunalnog sustava poslije kvarova
ili gubitka podataka iz drugih razloga, redovito mora izradivati preslike osobnih podataka.

Informacije o izradi elektronickih preslika sadrzaja sustava pohrane vode se u datotekama (log files)
aplikacija za preslikavanje.

ZASTITA POSEBNIH KATEGORIJA OSOBNIH PODATAKA

Clanak 36.
Obrada biometrijskih podataka ispitanika

Biometrijski podaci obraduju se sukladno Zakonom o provedbi Opce uredbe o zastiti podataka.

Obrada biometrijskih podataka moZe se provoditi samo ako je propisana zakonom ili ako je nuZna za
zastitu osoba, imovine, klasificiranih podataka, poslovnih tajni ili za pojedinacno i sigurno identificiranje
korisnika usluga, uzimajuéi u obzir da ne prevladavaju interesi ispitanika koji su u suprotnosti s obradom
biometrijskih podataka iz ovoga ¢lanka.

Pravni temelj za obradu biometrijskih podataka ispitanika radi sigurnog identificiranja korisnika usluga
izriCita je privola takvog ispitanika dana u skladu s odredbama Opée uredbe o zaititi podataka.

Clanak 36a.
Obrada biometrijskih podataka zaposlenika

Dopustena je obrada biometrijskih podataka zaposlenika u svrhu evidentiranja radnog vremena i radi
ulaska i izlaska iz sluzbenih prostorija, ako je propisano zakonom ili ako se takva obrada provodi kao
alternativa drugom rjeSenju za evidentiranje radnog vremena ili ulaska i izlaska iz slusbenih prostorija,
uz uvjet da je zaposlenik dao izricitu privolu za takvu obradu biometrijskih podataka u skladu s
odredbama Opce uredbe o zastiti podataka.

Clanak 37.

1. Racunalo za vodenje sustava pohrarne za obradu posebnih kategorija osobnih podataka i sredi$nje
raunalo sustava mora biti opremljeno:

— mehanizmom za sigurnosno prijavijivanje za rad s moguéno$éu pohrane podataka o prijavljivanju za
rad kako bi se pristup raunalima mogao nadzirati i ograniciti,

— mehanizmom za sprjeCavanje neovlastenog iznosa i unosa podataka uporabom prijenosnih
informatickih medija, komunikacijskih prikljutaka i prikljucaka za ispis podataka,

~ mehanizmom zastite od racunalnih virusa i drugih Stetnih programa,



— mehanizmom kriptoloskog osiguranja posebnih kategorija osobnih podataka na prijenosnim
informatickim medijima za pohranu i u toku prijenosa takvih podataka informatickim i
telekomunikacijskim sustavima.

2. Svaki pristup telekomunikacijskom i radunalnom sustavu za vodenje sustava pohrane mora biti
automatski zabiljezen korisni¢kim imenom, nadnevkom i vremenom prijave i odjave.
O svakom pokusaju neovlastenog pristupa sustavu potrebno je obavijestiti nadredenog.

Clanak 38.

Odredbe cClanaka 36. do 37. na odgovarajuéi se nacin primjenjuju i na sustave pohrane posebnih
kategorija osobnih podataka koje se ruéno obraduju.

VI. ORGANIZACIJA RADNIH POSTUPAKA

Clanak 39.

Voditelj obrade u evidencijama aktivnosti obrade odreduje tipi€na prava u vezi s obradom osobnih
podataka (pristup podacima). Za svaku evidenciju odreduje: koja prava postoje u toj evidenciji i koja
radna mjesta (odjeli) iz sistematizacije radnih mjesta posjeduju ta prava.

Clanak 40.

Ostali zaposlenici (ovlastene osobe za obradu osobnih podataka) moraju za obradu osobnih podataka
dobiti odgovarajuéu oviast odgovorne osobe za pojedini sustav pohrane osobnih podataka iz prethodnog
Elanka ovog pravilnika ( Prilog D).

Clanak 41.

1. Voditelj obrade odlukom imenuje SluZbenika za zaétitu podataka (DPO). Sluzbenik za zastitu podataka
imenuje se na temelju struénih kvalifikacija, a osobito strucnog znanja o pravu i praksama u podrudju
zastite podataka te sposobnosti izvrSavanja zadaca iz &lanka 42. ovog Pravilnika. SluZbenik za zadtity
podataka moZe biti ¢lan osoblja voditelja obrade ili obavljati zadace na temelju ugovora o djelu.

Clanak 42.
1. SluZbenik za zastitu podataka obavlja najmanje sljedece zadace:

a) informiranje i savjetovanje voditelja obrade te zaposlenika koji obavljaju obradu o njihovim
obvezama iz ovog Pravilnika, Opée uredbe (EU) 2016/679 o zaititi podataka te drugim
zakonskim odredbama o zaétiti podataka;

b) praenje postovanja Opce uredbe (EU) 2016/679 o zastiti podataka te drugih odredaba
Unije ili nacionalnog zakonodavstva o zastiti podataka i politika voditelja obrade u odnosu
na zadtitu osobnih podataka, ukljucujudi raspodjelu odgovornosti, podizanje svijesti i
osposobljavanje osoblja koje sudjeluje u postupcima obrade te povezane revizije;

€) pruzanje savjeta, kada je to zatrazeno, u pogledu procjene uinka na zadtitu podataka i
pracenje njezina izvr$avanja;

d) suradnja s nadzornim tijelom;

e) djelovanje kao kontaktna totka za nadzorno tijelo o pitanjima u pogledu obrade, $to
ukljucuje i prethodno savjetovanje, prema potrebi, o svim drugim pitanjima.

2. Voditelj obrade objavljuje kontaktne podatke sluZbenika za zaétitu podataka i priopéuje ih Agenciji za
zastitu osobnih podataka putem obrasca za prijaviljivanje sluzbenika, objavljenog sa strane Agencije.



Clanak 43.

1 Vcaditelj obrade osigurava, da je sluzbenik za zadtitu podataka na primjeren nacin i pravodobno
ukljucen u sva pitanja u pogledu zastite osobnih podataka.

mu potrebna sredstva za izvrSavanje tih zadaca ostvarivanje pristupa osobnim podacima i postupcima
obrade te za odrZavanje njegova stru€nog znanja.

3. Voditelj obrade osigurava da sluzbenik za zadtitu podataka ne prima nikakve upute u pogledu
izvr3enja tih zadaca. Voditelj obrade ne smije ga razrijesiti duznosti ili kazniti zbog izvriavanja njegovih
zadaca. Sluzbenik za zadtity podataka izravno odgovara najvisoj rukovodecoj razini voditelja obrade.

4. Ispitanici mogu kontaktirati sluzbenika za zaétitu podataka u pogledu svih pitanja povezanih s
obradom svojih osobnih podataka i ostvarivanja svojih prava iz ovog pravilnika, Opée uredbe (EU)
2016/679 o zastiti podataka te drugim zakonskim odredbama o za&titi podataka.

5. Sluzbenik za zadtitu podataka obvezan je tajnoséu ili povijerljivoséu u vezi s obavljanjem svojih zadada,
u skladu s pravom Unije ili pravom drzave &lanice.

6. Sluzbenik za zatitu podataka moze ispunjavati i druge zadade i duZnosti. Voditelj obrade osigurava
da takve zadace i duZnosti ne dovedu do sukoba interesa.

VII. RUKOVANJE OSOBNIM PODACIMA I SUSTAVIMA POHRANE OSOBNIH
PODATAKA

OPCE ODREDBE

Clanak 44.

Voditelj obrade u evidencijama aktivnosti obrade detaljnije opige rukovanje pojedina¢nima sustavima
pohrane osobnih podataka.

PRIKUPLJANJE OSOBNIH PODATAKA
Clanak 45.

1. Pravni temelj za prikupljanje osobnih podataka je ili zakon, ugovor ili osobna privola pojedinca za
obradu osobnih podataka. Osobna privola pojedinca mora biti u pisanom obliku, posebno kada se
obraduju posebne kategorije osobnih podataka.

2. U iznimnim slucajevima dozvoljena je obrada osobnih podataka, koja nije utemeliena na zakonu ili
privoli pojedinca, ukoliko se radi o osobnim podacima pojedinaca, koji su sa voditeljem obrade sklopili
ugovor ili su sa njim u fazi pregovora za sklapanje ugovora, ako je obrada osobnih podataka potrebna
za izvedbu pregovora ili za ispunjenje ugovora.,

Clanak 46.

1. Voditelj obrade mora osigurati, da je pojedinac, Ciji podaci se prikupljaju, obavijeSten o obradi
njegovih osobnih podataka i da Je dana osobna privola pojedinca sukladno zakonu iz podruéja zastite
osobnih podataka.

2. Ukoliko su osobni podaci koji se odnose na ispitanika prikupljeni od ispitanika, voditelj obrade u
trenutku prikupljanja osobnih podataka ispitaniku pruza sve sljedece informacije:

(a) identitet i kontaktne podatke voditelja obrade i, ako je primjenjivo, predstavnika voditelja obrade;
(b) kontaktne podatke sluzbenika za za&titu podataka, ako je primjenjivo;

(c) svrhe obrade radi kojih se upotrebljavaju osobni podaci kao i pravnu osnovu za obradu;

(d) ako se obrada temelji na &anku 6. stavku 1. tocki (f) Uredbe EU 2016/679, legitimne interese
voditelja obrade ili trece strane;



(e) primatelje ili kategorije primatelja osobnih podataka, ako ih ima; i

(f) ako je primjenjivo, cinjenicu da voditelj obrade namjerava osobne podatke prenijeti tre¢oj zemlji ili
medunarodnoj organizaciji te postojanje ili nepostojanje odluke Komisije o primjerenosti, ili u slucaju
prijenosa iz Clanaka 46. ili 47. ili &lanka 49. stavka 1. drugog podstavka Uredbe EU 2016/679 upucivanje
na prikladne ili odgovarajuce zadtitne mjere i naCine pribavljanja njihove kopije ili mjesta na kojem su
stavliene na raspolaganje.

3. Osim informacija iz stavka 2. ovog clanka, voditelj obrade u trenutku kada se osobni podaci prikupljaju
pruZa ispitaniku sliedeée dodatne informacije potrebne kako bi se osigurala poStena i transparentna
obrada:

(a) razdoblje u kojem ¢e osobni podaci biti pohranjeni ili, ako to nije moguce, kriterije kojima se utvrdilo
to razdoblje;

(b) postojanje prava da se od voditelja obrade zatrazi pristup osobnim podacima i ispravak ili brisanje
osobnih podataka ili ogranicavanje obrade koji se odnose na ispitanika ili prava na ulaganje prigovora
na obradu takvih te prava na prenosivost podataka;

(c) ako se obrada temelji na Elanku 6. stavku 1. tocki (a) Uredbe EU 2016/679 ili dlanku 9. stavku 2.
tocki (a) Uredbe EU 2016/679 (ispitanik je dao izricitu privolu), postojanje prava da se u bilo kojem
trenutku povuce privolu, a da to ne utjee na zakonitost obrade koja se temeljila na privoli prije nego
Sto je ona povucena;

(d) pravo na podnosenje prigovora nadzornom tijelu;

(e) informaciju o tome je li pruzanje osobnih podataka zakonska ili ugovorna obveza ili uvjet nuzan za
sklapanje ugovora te ima li ispitanik obvezu pruzanja osobnih podataka i koje su moguce posljedice ako
se takvi podaci ne pruze;

(f) postojanje automatiziranog donoserija odluka, Sto uklju¢uje izradu profila iz glanka 22. stavaka 1. i
4. Uredbe EU 2016/679, barem u tim slucajevima, smislene informacije o tome o kojoj je logici rije¢,
kao i vaznost i predvidene posljedice takve obrade za ispitanika.

4. Ako voditelj obrade namjerava dodatno obradivati osobne podatke u svrhu koja je razli¢ita od one za
koju su osobni podaci prikupljeni, voditelj obrade prije te dodatne obrade ispitaniku pruza informacije o

toj drugoj svrsi te sve druge relevantne informacije iz stavka 3.

5. Stavci 2., 3. i 4. ne primjenjuju se ako i u onoj mjeri u kojoj ispitanik ve¢ raspolaze informacijama.

OSNIVANJE I DOPUNA SUSTAVA POHRANE OSOBNIH PODATAKA
Clanak 47.

Osobni podaci upisuju se u sustav pohrane osobnih podataka samo ukoliko za to postoji valjana pravna
osnova.

Clanak 48.

1. Voditelj obrade vodi evidenciju aktivnosti obrade. Ta evidencija sadrava sve informacije iz ¢lanka 3.
ovog pravilnika.

2. Svaki izvriitelj obrade i predstavnik izvrSitelja obrade, ako je primjenjivo, vodi evidenciju svih
kategorija aktivnosti obrade koje se obavljaju za voditelja obrade, koja sadrzava:

(@) ime i kontaktne podatke jednog ili viSe izvrsitelja obrade i svakog voditelja obrade u &ije ime izvrsitelj
obrade djeluje te, ako je primjenjivo, predstavnika voditelja obrade ili izvrSitelja obrade te sluzbenika za
zastitu podataka;

(b) kategorije obrade koje se obavljaju u ime svakog voditelja obrade;

(c) ako je primjenjivo, prijenos osobnih podataka u trecu zemlju ili medunarodnu organizaciju,
uklju€ujudi identificiranje te treée zemlje ili medunarodne organizacije te, u slucaju prijenosa iz ¢lanka
49. stavka 1. tocke (h) Uredbe EU 2016/679, dokumentaciju o odgovarajuéim zastitnim mjerama;

(d) ako je moguce, op¢i opis tehnickih i organizacijskih sigurnosnih mjera iz ¢lanka 32. stavka 1. Uredbe
EU 2016/679.

3. Evidencija iz stavaka 1. i 2. mora biti u pisanom obliku, ukljuéujuéi elektronicki oblik.



4. Voditelj obrade ili izvrSitelj obrade te predstavnik voditelja obrade ili izvrSitelja obrade, ako je
primjenjivo, na zahtjev daju nadzornom tijelu uvid u evidenciju.

VIII. DAVANJE PODATAKA PRIMATELJIMA

Clanak 49.

1. Voditelj obrade osobne podatke ispitanika mozZe dati na koriStenje drugim primateljima na temelju
pisanog zahtjeva ispitanika ili privole ispitanika, na kojeg se podaci odnose.

2. Pisani zahtjev mora sadrzavati svrhu i pravni temelj za koriStenje osobnih podataka te vrstu osobnih
podataka koji se traze.

3. Voditelj obrade vodi posebnu evidenciju o osobnim podacima koji su dani na koriStenje, primatelju
osobnih podataka, kada, kojim temeljem i svrsi za koju su osobni podaci dani. Informacije o prijenosu
osobnih podataka cuva do kraja razdoblja, u kojem je jo§ mogué pravni lijek ispitanika zbog
nedopustenog davanja podataka primateljima.

IX. BRISANJE

Clanak 50.

1. Voditelj obrade ima obvezu obrisati osobne podatke bez nepotrebnog odgadanja ako osobni podaci
viSe nisu nuzni u odnosu na svrhe za koje su prikupljeni ili na drugi nacin obradeni. Poslije tog roka
podaci se briSu, uniStavaju, blokiraju ili &ine anonimnima.

2. Moguca je iznimka ako su podaci prema zakonu o arhiviranju definirani kao arhivski materijal ili ako
zakon za zastitu isticite vrste podataka ne odludi netto drugo.

Clanak 51.

1. Brisanje osobnih podataka na elektronskom mediju napravi se na nadin, koji onemoguduje
restauraciju izbrisanih podataka, $to moZe znaiti i unidtenje spomenutih medija.

2. Osobni podaci, pohranjeni na klasiénim medijima (dokumenti, kartoteke, registar, popis) briSe se sa
unistenjem medija. Mediji se fizi¢ki unistavaju (zapale, razreZe) u prostorijama voditelja obrade ili druge
organizacije, koja se bavi uniStavanjem tajne dokumentacije. U svakom sluaju postupak se odrzava
pod nadzorom sluZbenika za zastitu osobnih podataka.

3. Istim postupkom se unitavaju i pomoéni mediji, koji nose osobne podatke.

4. UniStavanje osobnih podataka na medijima mora se sprovoditi tekuce i aZurno.

X. IZVRSITELJI OBRADE PODATAKA ANGAZIRANI PREMA UGOVORU

Clanak 52.
1. Voditelj obrade moZe povjeriti pojedine poslove vezane za obradu osobnih podataka izvrsitelju
obrade, koji osigurava odgovarajuce postupke i mjere za uvanje osobnih podataka.

2. Voditelj obrade u pojedinoj evidenciji aktivnosti obrade popide izvrSitelie obrade podataka prema
ugovoru za svaki sustav pohrane pojedina¢no.



Clanak 53.

1. Za svakog izvrditelja obrade osobnih podataka angaziranog prema ugovoru voditelj obrade odreduje
ugovorom do kojih sustava pohrane, odnosno do koje vrste osobnih podataka u sustavu pohrane, ima
pristup, kakva ovlastenja ima na tim sustavima pohrane, odnosno vrstama podataka (pristup, pregled,
preinaka, brisanje, prijenos), te koje mjere i postupke mora prihvatiti, odnosno izvoditi s ciliem zastite
tih podataka.

2. Izvrsitelj obrade voditelju obrade stavlja na raspolaganje sve informacije koje su neophodne za
dokazivanje postovanja obveza utvrdenih u ovom dlanku i koje omoguéuju revizije, ukljucujuéi
inspekcije, koje provodi voditelj obrade ili drugi revizor kojeg je ovlastio voditelj obrade, te im doprinose.

Clanak 54.

Voditelj obrade u evidencijama aktivnosti obrade evidentira kojim sustavima pohrane, odnosno kojim
vrstama osobnih podataka unutar pojedinih sustava pohrane, imaju pristup izvrSitelji obrade osobnih
podataka angaZirani prema ugovoru, te koja su njihova ovlastenja za obradu tih podataka.

Clanak 55.

1. Izvrsitelj obrade angaZiran préma ugovoru smije obavljati pojedine zadatke vezane za obradu osobnih
podataka u okviru oviasti voditelja obrade, te osobne podatke ne smije obradivati u druge svrhe.

2. Izvriitelj obrade ne smije angafirati drugog izvrsitelja obrade bez prethodnog posebnog ili opéeg
pisanog odobrenja voditelja obrade. U slucaju opceg pisanog odobrenja, izvriitelj obrade obavjescuje
voditelja obrade o svim planiranim izmjenama u vezi s dodavanjem ili zamjenom drugih izvrSitelja obrade
kako bi time voditelju obrade omogucio da uloZi prigovor na takve izmjene.

3. Ako izvrsitelj obrade angazira drugog izvrsitelja obrade za provodenje posebnih aktivnosti obrade u
ime voditelja obrade, iste obveze za zastitu podataka kao one koje su navedene u ugovoru ili drugom
pravnom aktu izmedu voditelja obrade i izvrSitelja obrade namecu se tom drugom izvrsitelju obrade
ugovorom ili drugim pravnim aktom, a osobito obveza davanja dostatnih jamstava za provedbu
odgovarajucih tehnickih i organizacijskih mjera zastite podataka. Ako taj drugi izvrsitelj obrade ne
ispunjava obveze zastite podataka, pocetni izvrsitelj obrade ostaje u cijelosti odgovoran voditelju obrade
za izvrSavanje obveza tog drugog izvrsitelja obrade.

4. Obrada koju provodi izvrditelj obrade ureduje se ugovorom ili drugim pravnim aktom u skladu s
pravom Unije ili pravom Republike Hrvatske, koji izvrsitelja obrade obvezuje prema voditelju obrade, a
koji navodi predmet i trajanje obrade, prirodu i svrhu obrade, vrstu osobnih podataka i kategoriju
ispitanika te obveze i prava voditelja obrade. Tim se ugovorom ili drugim pravnim aktom osobito
odreduje da izvrsitelj obrade:

(a) obraduje osobne podatke samo prema zabiljeZenim uputama voditelja obrade, medu ostalim s
obzirom na prijenose osobnih podataka trecoj zemlji ili medunarodnoj organizaciji, osim ako to nalaze
pravo Unije ili pravo Republike Hrvatske kojem podiijeze izvrsitelj obrade; u tom slucaju izvriitelj obrade
izvjeScuje voditelja obrade o tom pravnom zahtjevu prije obrade, osim ako se tim pravom zabranjuje
takvo izvjeS¢ivanje zbog vaznih razloga od javnog interesa;

(b) osigurava da su se osobe ovlatene za obradu osobnih podataka obvezale na posStovanje
povjerljivosti ili da podlijezu zakonskim obvezama o povjerljivosti;

(c) poduzima sve potrebne mjere za sigurnost obrade sukladno s &lankom 32. Uredbe EU 2016/679
»Sigurnost obrade");

(d) poStuje uvjete za angaziranje drugog izvrsitelja obrade;

(e) uzimajuci u obzir prirodu obrade, pomaze voditelju obrade putem odgovarajucih tehnickih i
organizacijskih mjera, koliko je to moguce, da ispuni obvezu voditelja obrade u pogledu odgovaranja na
zahtjeve za ostvarivanje prava ispitanika koja su utvrdena u poglavlju XIV (Prava ispitanika);

(f) pomaze voditelju obrade u osiguravanju uskladenosti s obvezama u skladu s clancima od 32, do 36.
Uredbe EU 2016/679, uzimajudi u obzir prirodu obrade i informacije koje su dostupne izvrsitelju obrade;
(g) po izboru voditelja, briSe ili vraca voditelju obrade sve osobne podatke nakon dovrsetka pruzanja
usluga vezanih za obradu te bri$e postojece kopije osim ako sukladno pravu Unije ili pravu Republike
Hrvatske postoji obveza pohrane osobnih podataka;



(h) voditelju obrade stavlja na raspolaganje sve informacije koje su neophodne za dokazivanje
postovanja obveza utvrdenih u ovom clanku i koje omogucuju revizije, ukljuCujuéi inspekcije, koje
provodi voditelj obrade ili drugi revizor kojeg je ovlastio voditelj obrade, te im doprinose.

U pogledu prethodne tocke izvrsitelj obrade odmah obavjeS¢uje voditelja obrade ako prema njegovu
mislienju odredena uputa krsi Opéu Uredbu EU 2016/679 ili druge odredbe Unije ili zakone Republike
Hrvatske.

XI. PRIJENOSI OSOBNIH PODATAKA TRECIM ZEMLIAMA ILI MEDUNARODNIM
ORGANIZACIJAMA

Clanak 56.

1. Prijenos osobnih podataka trecoj zemlji ili medunarodnoj organizaciji moZe se dogoditi kada Komisija
odlu¢i da treéa zemlja, podrucje, ili jedan ili viée odredenih sektora unutar te trede zemije, ili
medunarodna organizacija o kojoj je rije¢ osigurava primjerenu razinu zadtite, Takav prijenos ne
zahtijeva posebno odobrenje.

2. Prilikom procjene primjerenosti stupnja zagtite Komisija osobito uzima u obzir sliedece elemente:
(a) vladavinu prava, poStovanje ljudskih prava i temeljnih sloboda, relevantno zakonodavstvo, i opée i
sektorsko, Sto ukljucuje zakonodavstvo O javnoj sigurnosti, obrani, nacionalnoj sigurnosti, kaznenom
Pravu i pristupu tijela javne vlasti osobnim podacima, kao i provedbu tog zakonodavstva, pravila o zadtiti
podataka, pravila struke i mjere sigurnosti, $to ukljucuje pravila za daljnji prijenos osobnih podataka jo3
Jednoj trecoj zemlji ili medunarodnoj organizaciji, koja se postuju u toj trecoj zemlji ili medunarodnoj
organizaciji, sudsku praksu te postojanje djelotvornih i provedivih prava ispitanika te ucinkovite upravne
i sudske zastite ispitanika Ciji se osobni podaci prenose;

(b) postojanje i djelotvorno funkcioniranje Jednog neovisnog nadzornog tijela ili vise njih u trecoj zemlji,
ili tijela kojem podlijeze medunarodna organizacija, s odgovornoséu osiguravanja i provodenja
postovanja pravila o zaétiti podataka, Sto ukljucuje primjerene provedbene ovlasti za pomo¢ ispitanicima
i savjetovanje ispitanika u ostvarivanju njihovih prava te za suradnju s nadzornim tijelima drzava Clanica;
i

(c) medunarodne obveze koje je doti¢na treda zemlja ili medunarodna organizacija preuzela, ili druge
obveze koje proizlaze iz pravno obvezujuéih konvencija ili instrumenata, kao i iz njezina sudjelovanja u
multilateralnim ili regionalnim sustavima, osobito u vezi sa zastitom osobnih podataka.

3.Komisija nakon procjene primjerenosti stupnja zastite moZe putem provedbenog akta odluditi da treca
zemlja, podrucje, ili jedan ili vie odredenih sektora unutar tre¢e zemlje, ili medunarodna organizacija
osigurava primjerenu razinu zastite u smislu stavka 2. ovog ¢lanka. U provedbenom aktu predvida se
mehanizam za periodi¢no preispitivanje, najmanje svake cetiri godine, kojim ¢e se uzeti u obzir svi
relevantni dogadaji u toj trecoj zemlji ili medunarodnoj organizaciji.

Clanak 57.

U slucaju prestanka rada izvrSitelja obrade osobnih podataka angaZiranog prema ugovoru, osobni podaci
se bez nepotrebnog odlaganja vracaju voditelju obrade.

Clanak 58.

2. Odgovarajuce zastitne mjere iz stavka 1. mogu, bez potrebe za ikakvim posebnim ovlastenjem
nadzornog tijela, pruzati:



(a) pravno obvezujudi i provedivi instrument izmedu tijela javne viasti ili javnih tijela;

(b) obvezujuéa korporativna pravila u skladu s élankom 47. Uredbe EU 2016/679;

(c) standardne klauzule o zadtiti podataka koje donosi Komisija u skladu s postupkom ispitivanja iz
¢lanka 93. stavka 2. Uredbe EU 2016/579;

(d) standardne klauzule o zagtiti podataka koje donosi nadzorno tijelo i koje Komisija odobrava u skladu
S postupkom ispitivanja iz ¢lanka 93. stavka 2. Uredbe EU 2016/679;

(e) odobreni kodeks ponasanja u skladu s &lankom 40, Uredbe EU 2016/679 zajedno s obvezujuéim i
provedivim obvezama voditelja obrade ili izvrsitelja obrade u trecoj zemlji za primjenu odgovarajucih
zastitnih mjera, medu ostalim u pogledu prava ispitanika; ili

(F) odobreni mehanizam certificiranja u skladu s &ankom 42. Uredbe EU 2016/679 zajedno s
obvezujucim i provedivim obvezama voditelja obrade ili izvrsitelja obrade u trecoj zemlji za primjenu
odgovarajucih zastitnih mjera, izmedu ostalog u pogledu prava ispitanika.

3. Pod uvjetom da to odobri nadlezno nadzorno tijelo, odgovarajuce zadtitne mjere iz stavka 1.
konkretno mogu pruZiti i

(a) ugovorne klauzule izmedu voditelja obrade ili izvrSitelja obrade i voditelja obrade, izvrsitelja obrade
ili primatelja osobnih podataka u trecoj zemlji ili medunarodnoj organizaciji; ili

(b) odredbe koje treba unijeti u administrativne dogovore izmedu tijela Javne viasti ili javnih tijela i koja
sadrze provediva i djelotvorna prava ispitanika.

4. Nadzorno tijelo u slucajevima iz stavka 3. ovog Clanka primjenjuje mehanizam konzistentnosti iz
¢lanka 63. Uredbe EU 2016/679.

ne izmijene, zamijene ili stave izvan snage odlukom Komisije donesenom u skladu sa stavkom 2. ovog
Clanka.

6. Pod uvjetom da to odobri nadlezno nadzorno tijelo, odgovarajuée zastitne Mmjere iz stavka 1.
konkretno mogu pruziti i:

(a) ugovorne klauzule izmedu voditelja obrade ili izvrSitelja obrade i voditelja obrade, izvrsitelja obrade
ili primatelja

osobnih podataka u trecoj zemlji ili medunarodnoj organizaciji; ili

(b) odredbe koje treba unijeti u administrativne dogovore izmedu tijela javne viasti ili javnih tijela i koja
sadrZe provediva i djelotvorna prava ispitanika.

XII. VIDEO NADZOR

Clanak 59.

1. Video zapis dobiven video nadzornom kamerom predstavija osobni podatak u smislu ¢lanka 4. stavka
1. Uredbe EU 2016/679 i ¢lanka 2. stavka 1. ovog pravilnika. Za prikupljanje i obradu osobnih podataka
mora postojati zakonita svrha i valjan pravni temelj. Dozvoljeno je koriStenje nadzornih uredaja radi
kontrole ulazaka i izlazaka iz radnih prostorija i prostora te radi smanjenja izlo¥enosti radnika riziku od
razbojstva, provala, nasilja, krada i sli¢nih dogadaja na radu ili u vezi s radom.

2. Video nadzor u smislu odredbi ovoga Pravilnika odnosi se na prikupljanje i daljnju obradu osobnih
podataka koja obuhvaca stvaranje snimke koja ¢ini ili je namijenjena da ¢ini dio sustava pohrane. Na
obradu osobnih podataka putem sustava video nadzora primjenjuju se odredbe ovoga Pravilnika i
Zakona o provedbi Opée uredbe o zastiti osobnih podataka.

3. Obrada osobnih podataka putem videonadzora moZe se provoditi samo u svrhu koja je nuzna i
opravdana za zastitu osoba i imovine, ako ne prevladavaju interesi ispitanika koji su u suprotnosti s
obradom podataka putem videonadzora.

4. Videonadzorom mogu biti obuhvacene Prostorije, dijelovi prostorija i vanjska povrsina objekta.



>. Voditelj obrade ili izvrsitelj obrade duzan je oznaiti da je objekt odnosno pojedina prostorija u njemu
te vanjska povrsina objekta pod videanadzorom, a oznaka treba biti vidljiva najkasnije prilikom ulaska
u perimetar snimanja.

Clanka 13. Opce uredbe o zagtiti podataka, a posebno jednostavnu i lako razumljivu sliku uz tekst kojim
se ispitanicima pruzaju sljedece informacije:

— da je prostor pod videonadzorom

— podatke o voditelju obrade

— podatke za kontakt putem kojih ispitanik moZe ostvariti svoja prava.

7. Pravo pristupa osobnim podacima prikupljenim putem videonadzora ima odgovorna osoba voditelja
obrade odnosno izvrsitelja obrade i/ili osoba koju on ovlasti. Osobe iz prehodnog stavka ne smiju koristiti
snimke iz sustava videonadzora suprotno svrsi utvrdenoj u &lanku 26. stavky 1. Zakona o provedbi Opce
uredbe o zaétiti osobnih podataka.

8. Sustav videonadzora mora biti za&tiéen od pristupa neoviastenih osoba.
9. Voditelj obrade i izvrsitelj obrade duzni su uspostaviti automatizirani sustav zapisa za evidentiranje
pristupa snimkama videonadzora koji ée sadrZavati vrijeme i mjesto pristupa, kao i oznaku osoba koje

su izvrsile pristup podacima prikupljenim putem videonadzora.

10. Pristup podacima iz stavka 1. ovoga Clanka imaju nadleZna dr¥avna tijela u okviru obavljanja poslova
iz svojeg zakonom utvrdenog djelokruga.

11. Snimke dobivene putem videonadzora mogu se Cuvati najviSe Sest mjeseci, osim ako je drugim
zakonom propisan duZi rok Cuvanja ili ako su dokaz u sudskom, upravnom, arbitraZnom ili drugom
istovrijednom postupku.

€lanak 60.

VIDEONADZOR RADNIH PROSTORIJA

2. Video nadzor radnih prostorija ne smije obuhvadati prostorije za odmor, osobnu higijenu i
presvlacenje.

XIII. EVIDENCIJA ULAZAKA I IZLAZAKA IZ PROSTORIJA

Clanak 61.

1. Voditelju obrade dozvoljeno je raditi kontrolu ulazaka i izlazaka iz prostorija na temelju legitimnog
interesa (prema Clanku 6. st. 1 t¢. f Opée uredbe) radi smanjenja izloZenosti radnika riziku od razbojstva,
provala, nasilja, krada i sli¢nih dogadaja na radu ili u vezi s radom.

2. Dozvoljeno je svakog ispitanika, koji Zeli uci ili izai iz prostorije pitati za sve ili neke osobne podatke
iz sljedeceg stavka i prema potrebi provjeriti osobni dokument.

3. U Evidenciji ulaska i izlaska dozvoljeno je voditi sljedeée vrste osobnih podataka:
- ime, prezime, broj osobne iskaznice jli putovnice, adresa, radno mjesto, datum, sat i razlog ulaska ili
izlaska u prostorije voditelja obrade.



4. Podatke iz prethodnog stavka je dozvoljeno &uvati do ostvarenja svrhe u koju su bili prikupljeni
(zastita ljudi i imovine). Iza proteka zakonskih rokova za pravne lijekove podaci se brigu.

XIV. PRAVA ISPITANIKA

Clanak 62.

_ 1. Ispitanik ima pravo dobiti od vaoditelja obrade potvrdu obraduju li se osobni podaci koji se odnose na
njega te ako se takvi osobni podaci obraduju, pristup osobnim podacima i sljedeéim informacijama:
(@) svrsi obrade;
(b) kategorijama osobnih podataka o kojima je rije&;
(c) primateljima ili kategorijama primatelja kojima su osobni podaci otkriveni ili ¢e im biti
otkriveni, osobito primateljima u tre¢im zemljama ili medunarodnim organizacijama;
(d) ako je to moguée, predvidenom razdoblju u kojem ce osobni podaci biti pohranjeni ili, ako
to nije moguce, kriterijima koriétenima za utvrdivanje tog razdoblja;
(e) postojanju prava da se od voditelja obrade zatrai ispravak ili brisanje osobnih podataka ili
ograniavanje obrade osobnih podataka koji se odnose na ispitanika ili prava na prigovor na
takvu obradu;
(f) pravu na podnoSenje prituzbe nadzornom tijelu;
(9) ako se osobni podaci ne prikupljaju od ispitanika, svakoj dostupnoj informaciji o njihovu
izvoru;
(h) postojanju automatiziranog dono3enja odluka, Sto ukljuéuje izradu profila iz &lanka 22,
stavka 1. i 4. Uredbe EU 2016/679, barem u tim slucajevima, smislenim informacijama o tome
0 kojoj je logici rijeé, kao i vaznosti i predvidenim posljedicama takve obrade za ispitanika.
— 2. Ako se osobni podaci prenose u trecu zemlju ili medunarodnu organizaciju, ispitanik ima pravo biti
informiran o odgovarajuéim za&titnim mjerama u skladu s &lankom 46. Uredbe EU 2016/679 koje se
odnose na prijenos.

Clanak 63.

Pored prava na pristup informacijama o njegovim osobnim podacima, ispitanik ima pravo i na:
e ispravak,

e brisanje ("pravo na zaborav”),

* ogranifenje obrade,

* izvjedcivanja u vezi s ispravkom ili brisanjem osobnih podataka ili ograni¢enjem obrade,

* prenosivost podataka,

e prigovor,

Clanak 64,

- 1. Voditelj obrade osigurava kopiju osobnih podataka koji se obraduju. Za sve dodatne kopije koje
zatraZi ispitanik voditelj obrade moze naplatiti razumnu naknadu na temelju administrativnih trogkova.
Ako ispitanik podnese zahtjev elektronickim putem te osim ako ispitanik zatraZi drukdije, informacije se
pruZaju u uobi¢ajenom elektroni¢kom obliku.

2. Pravo na dobivanje kopije iz stavka 1. ne smije negativno utjecati na prava i slobode drugih.
= Clanak 65.

Ako se osobni podaci obraduju za potrebe izravnog marketinga, ispitanik u svakom trenutku ima pravo
= uloZiti prigovor na obradu osobnih podataka koji se odnose na njega za potrebe takvog marketinga, $to

ukljucuje izradu profila u mjeri koja je povezana s takvim izravnim marketingom. Ako se ispitanik protivi
obradi za potrebe izravnog marketinga, osobni podaci vie se ne smiju obradivati u takve svrhe.



XV. AKTIVNOSTI PRI UTVRDIVANIU ZLOUPOTREBE OSOBNIH PODATAKA ILI
UPADU U SUSTAVE POHRANE

Clanak 66.

1. Zaposlenici kod voditelja obrade koji dolaze u doticaj s osobnim podacima duzni su poduzimati mjere
Za sprjecavanje zlouporabe osobnih podataka i moraju osobne podatke, s kojima se upoznaju u svom
radu, voditi savjesno i pozorno, na nacin i po postupcima koje odreduje ovaj pravilnik.

Clanak 67.

1. Voditelj obrade moze protiv onoga za koga postoji sumnja da je zloupotrijebio osobne podatke, ili je
neovlasteno usao u sustav pohrane, postupiti sukladno zakonu.

2. Ako kod neovlastenog ulaska u sustav pohrane postoji sumnja, da Je ucinjen s namjerom i u svrhu
zlouporabe osobnih podataka ili uporabe suprotno svrsi zbog koje su prikuplieni, ili su ve¢ Zlouporabljeni,
voditelj obrade moze uz pokretanje disciplinskog postupka, odnosno postupka raskida ugovora protiv
pocinitelja, ukoliko je on zaposlen u ustanovi, neovlasteni ulazak u sustav pohrane ili drugu zlouporabu

3. Pod zlouporabom osobnih podataka podrazumijeva se svaka uporaba osobnih podataka u svrhe koje
nisu sukladne svrsi prikupljanja odredenoj zakonom temeljem kojeg se prikupljaju ili svrsi odredenoj u
evidencijama aktivnosti obrade podataka.

Clanak 68.

1. U sluaju povrede osobnih podataka zaposlenik koji dozna ili primijeti da je doSlo do zlouporabe
osobnih podataka bez nepotrebnog odgadanja i, ako je izvedivo, najkasnije 72 sata nakon saznanja o
toj povredi, izvjeS¢uje sluzbenika za zadtitu osobnih podataka, osim ako nije vjerojatno da ¢e povreda

v s, H

osobnih podataka prouzroéiti rizik za prava i slobode pojedinaca. Ako izvjescivanje nije ucinjeno unutar
72 sata, mora biti popraceno razlozima za kasnjenje.

2. U izvjed¢ivanju iz stavka 1. mora se:

a) opisati priroda povrede osobnih podataka, ukljucujudi, ukoliko je moguce, kategorije i priblizan
broj dotic¢nih ispitanika te kategorije i priblizan broj doticnih evidencija osobnih podataka;

b) navesti ime i kontaktne podatke kontaktne tocke od koje se moZe dobiti jog i

c) opisati mogude posljedice povrecde osobnih podataka;

d) opisati mjere koje je zaposlenik poduzeo ili namjerava poduzeti radi rjeSavanja problema
povrede osobnih podataka, ukljuCujuci prema potrebi mjere umanjivanja njezinih mogucih
Stetnih posljedica.

3. Ako i u onoj mjeri u kojoj nije moguée istodobno pruZiti informacije, informacije je mogudce postupno
pruzati bez nepotrebnog daljnjeg odgadanja.

4. Voditelj obrade dokumentira sve povrede osobnih podataka, ukljucujuéi &injenice vezane za povredu
osobnih podataka, njezine posljedice i mjere poduzete za popravljanje Stete. Ta dokumentacija
nadzornom tijelu omogucuje provjeru poStovanja ovog ¢lanka.



OBAVJESTAVANJE ISPITANIKA O POVREDI OSOBNIH PODATAKA

Clanak 69.

1. U slucaju povrede osobnih podataka koje ce vjerojatno prouzroditi visok rizik Za prava i slobode
pojedinaca, voditelj obrade bez nepotrebnog odgadanja obavjedéuje ispitanika o povredi osobnih
podataka.

2. ObavjeStavanjem ispitanika iz stavka 1. ovog clanka opisuje se priroda povrede osobnih podataka
uporabom jasnog i jednostavnog jezika te ono sadriava barem informacije i mjere iz &lanka 68. stavka
2. to¢aka (b), (c) i (d).

3. Obavjestavanje ispitanika iz stavka 1. nije obvezno ako je ispunjen bilo koji od sljedecih uvjeta:

(a) voditelj obrade poduzeo je odgovarajuce tehnicke i organizacijske mjere zastite i te su mjere
primijenjene na osobne podatke pogodene povredom osobnih podataka, posebno one koje osobne
podatke Cine nerazumljivima bilo kojoj osobi koja im nije ovlaétena pristupiti, kao Sto je enkripcija;

(b) voditelj obrade poduzeo je naknadne mjere kojima se osigurava da vise nije vjerojatno da e dodi
do visokog rizika za prava i slobode ispitanika iz stavka 1.;

(c) time bi se zahtijevao nerazmjeran napor. U takvom slucaju mora postojati javno obavijescivanje ili
slicna mjera kojom se ispitanici obavjescuju na jednako djelotvoran nacin.

4. Ako voditelj obrade nije do tog trenutka obavijestio ispitanika o povredi osobnih podataka, nakon
razmatranja razine vjerojatnosti da ¢e povreda osobnih podataka prouzrociti visok rizik, nadzorno tijelo
moZe od njega zahtijevati da to u&ini ili moze zakljuciti da je ispunjen neki od uvjeta navedenih u stavku

XVI. TEHNICKA I INTEGRIRANA ZASTITA PODATAKA

Clanak 70.

1. Uzimajudi u obzir najnovija dostignuca, trosak provedbe te prirodu, opseg, kontekst i svrhe obrade,
kao i rizike razlicitih razina vjerojatnosti i ozbiljnosti za prava i slobode pojedinaca koji proizlaze iz obrade
podataka, voditelj obrade, i u vrijeme odredivanja sredstava obrade i u vrijeme same obrade, provodi
odgovarajuce tehnicke i organizacijske mjere, poput pseudonimizacije, za omogucavanje ucinkovite
primjene nacela zatite podataka, kao $to je smanjenje koli¢ine podataka, te ukljucenje zastitnih mjera
u obradu kako bi se ispunili zahtjevi iz Uredbe EU 2016/679 i zastitila prava ispitanika.

2. Voditelj obrade provodi odgovarajuce tehnicke i organizacijske mjere kojima se osigurava da
integriranim nacinom budu obradeni samo osobni podaci koji su nuZni za svaku posebnu svrhu obrade.
Ta se obveza primjenjuje na koli¢inu prikupljenih osobnih podataka, opseg njihove obrade, razdoblje
pohrane i njihovu pristupacnost. Tocnije, takvim se mjerama osigurava da osobni podaci nisu
automatski, bez intervencije pojedinca, dostupni neograni¢enom broju pojedinca.

3. Odobren mehanizam certificiranja sukladno &anku 42. Uredbe EU 2016/679 moze se iskoristiti kao

element za dokazivanje sukladnosti sa zahtjevima iz stavaka 1. i 2. ovog ¢lanka.

XVII. ODGOVORNOST RADNIKA ZA PROVODPENJE ZASTITNIH MJERA OKO
OSOBNIH PODATAKA

Clanak 71.

1. Prije stupanja radnika na rad na radnom mjestu gdje se prikupljaju, ureduju, obraduju, preinacavaiju,
pohranjuju, prenose ili koriste osobni podaci ili nosaci osobnih podataka, on mora potpisati izjavu koja



ga obvezuje na zastitu osobnih podataka kao profesionalnu tajnu i y kojoj je upozoren na posljedice
povrede te duZnosti (Prilog C).

2. DuZnost zastite osobnih podataka s kojima se zaposleni upoznaje u svom radu vrijedi i po prestanku
radnog odnosa kod voditelja obrade.

Clanak 72.
O Zzlouporabi ili o sumnji na zlouporabu osobnih podataka koji se vode u sustavy pohrane od strane
osoba koje nisu radnici ustanove, voditelj obrade obavjeStava nadle?na tijela sukladno zakonskim
propisima.

Clanak 73.

Ovaj Pravilnik stupa na shagu u roku od 8 dana od dana objavljivanja na O lasnoj plo&i Ustanove.

Urbroj: 668 12018
Plitvicka Jezera, 20. kolovoza 2018.

Ovaj Pravilnik o zastiti osobnih podataka Javne ustanove Nacionalni park Plitvicka jezera

objavljen je dana _ 2 9. % 10/8 na Oglasnoj ploci, te je stupio na shagu dana
’al"] l.L"': ;::'.,L‘JI'X. '




PRILOG A

OVLASTENJE SLUZBENIKU ZA RAD S OSOBNIM PODACIMA

Na temelju Pravilnika o zadtiti osobnih  podataka, usvojenog dana dolje
potpisani(a) (ime |  prezime
odgovorne osobe za pojedinacan sustav pohrane) ovlaséujem
(ime i prezime oviastenog radnika za obrady osobnih podataka), zaposlenog u JAVNOJ USTANOVI
NACIONALNI PARK PLITVICKA JEZERA, Znanstveno - struéni centar dr. Ivo Pevalek, Josipa Joviéa 19,
53231 Plitvicka Jezera, OIB: 91109303119, za rad s pojedinacnim osobnim podacima u evidenciji
osobnih podataka (navedite naziy evidencije osobnih podataka) .

Datum: __ Potpis odgovorne osobe:



PRILOG B

PRIVOLA POJEDINCA ZA PRIKUPLIANIE OSOBNIH PODATAKA

U slucaju, da ste ispitanika, od kojeg pridobivate privolu za obradu osobnih podataka ve¢ upoznali sa
informacijama iz ¢lanka 13. Uredbe, onda moZete upotrijebiti sliededi obrazac za privolu:

Dolje  potpisani/na (ime | prezime),
(adresa prebivalista/boravka),
(datum rodenja) dozvoljavam, da JAVNA UST. ANOVA NACIONALNI PARK
PLITVICKA JEZERA, Znanstveno - struéni centar dr. Ivo Pevalek, Josipa Jovi¢a 19, 53231 Plitvicka Jezera,
OIB: 91109303119 (»voditelj obrade«) sliedeée osobne podatke (navedite osobne podatke)

obraduje u sljedeée svrhe (molimo, oznacite ako se slazete s3 obradivanjem vasih osobnih podataka u

navedenu svrhu):

1. Svrha DA NE

2. Svrha DA NE

Datum: Potpis:

dana , otkazujem privolu obradivati svoje osobne podatke u sljedeé¢u svrhu:
1. Svrha OTKAZUJEM
2. Svrha OTKAZUJEM

Potpis:




PRILOG C

INFORMACIJE, KOJE SE OSIGURAJU, KADA SE OSOBNI PODACI
PRIKUPLJAJU OD ISPITANIKA, NA KOJEGA SE ODNOSE OSOBNI PODACI

Ako ispitaniku na drugi nacin nisu bile osigurane informacije z ¢lanka 13. Uredbe EU 2016/679, onda ih ukljucite u
privolu za obradu osobnih podataka.

Dolje potpisani/na (ime / prezime),

(adresa prebivalista/boravka),
(datum  rodenja) dozvoljavam, da JAVNA USTANOVA NACIONALNI PARK

PLITVICKA JEZERA, Znanstveno - struéni centar dr. Ivo Pevalek, Josipa Jovi¢a 19, 53231 Plitvicka Jezera,
OIB: 91109303119 (»vodiitelj obrade <) obraduje moje kontaktne podatke (navedite osobne podatke)

u stiedece svrhe (molimo, oznacite ako se slaZete sa obradivanjem vasib osobnih podataka u navedenu svrhu):

1. Svrha DA NE

2. Svrha DA NE

Voditelj obrade osigurava, da va&i osobni podaci budu obradeni samo u svrhe, sa kojima ste se izricito sloili. Privola
je dana potpuno dobrovoljno i moZete je povudi na isti nacin, na koji ste je dali, bez posljedica. Ukoliko privolu
povucete, voditelj ne¢e modi ispuniti svrhu u koju ih je prikupio. Uz to imate i pravo na pristup podacima, pravo na
popravak, pravo na brisanje (»pravo na zaborav"), pravo na ograniCenje obrade, pravo na prenosivost podatka i
pravo na prigovor. Za ostvarivanje vasih prava, molimo vas da se obratite SluZbeniku za za&titu osobnih podataka.

Svaki ispitanik ima pravo podnijeti prituZbu nadzornom tijelu, ako ispitanik smatra da obrada osobnih podataka koja
se odnosi na njega krsi Uredbu. '

Podaci se drZe do /do vaseg povladenja privole ili dok se ne ostvari svrha u koju su bili podaci
prikupljeni. Poslije tog roka podaci se bridu, unistavaju, blokiraju ili &ine anonimnima.

Voditelj obrade obvezuje se da ée vage podatke obradivati i Stititi sukladno sa Zakonom o provedbi Opce uredbe o
zastiti osobnih podataka (NN 42/2018) i &lancima Uredbe (EU) 2016/679 Europskoga parlamenta i Vijeca.

Datum: Potpis:

Dana , Otkazujem obradivanje svojih osobnih podataka u vezi sa dolje navedenima svrhama:
1. Svrha OTKAZUJEM

2. Svrha OTKAZUJEM

Potpis:




PRILOG D
IZJAVA

Ime i prezime:

Adresa:

Datum:

Na temelju ¢lanka 41. i 73. Pravilnika 0 zastiti osobnih podataka, usvojenog dana , Ppotpisani

(a)

IZJAVLIUJEM,
I

da sam bio(la) dana —+ Prije pocetka rada na radnom mjestu poucen(a) o postupcima
i mjerama za zastitu osobnih podataka u JAVNOJ USTANOVI NACIONALNI PARK PLITVICKA JEZERA,
Znanstveno - struéni centar dr, Ivo Pevalek, Josipa Jovica 19, 53231 Plitvicka Jezera, OIB: 91109303119
i da sam upoznat(a) s Pravilnikom o zastiti osobnih podataka.

II.

da sam bio(la) istog dana kao u toki 1. upozoren(a) na duznost ¢uvanja osobnih podataka s kojima
sam bio ili ¢u bit upoznat u svom radu kao poslovnu tajnu, kao i da sam bio(la) upozoren na obvezu
Cuvanja osobnih podataka s kojima sam bio ili ¢u bit upoznat u svom radu u poduzecuy, i po prestanku
radnog odnosa.

111.

da sam bio(la) istoga dana kao u tocki | poucen(a) da krienje du¥nosti iz tacke II moZe predstavijati
temelj za disciplinsku odgovornost, otkaz ugovora, odnosno kaznenu prijavu.

Sluzbenik




PRILOG E

OBAVIJEST O POCINIENO3 ZLOUPOTREBI OSOBNIH PODATAKA

1. Podaci o osobi, koja je prijavila zloupotrebu

| Ime i prezime / Naziv
Adresa

Telefon

E-mail

2. Kontakt SluZbenika za zagtitu podataka ili druge osobe za pruzanje odgovarajuéih informacija

Ime i prezime / Naziv
Adresa

Telefon

E-mail

3. Detaljniji opis povrede osobnih podataka

Opis nadina povrede ]
osobnih podataka

Kategorije i okvirni broj
ispitanika na koje se
odnose  zlouporabljenih
osobni podaci

Vrste i okvimi broj
povredenih sustava
| pohrane R

4. Moguce posljedice povrede zattite osobnih podataka

Opisite moguce posliedice povrede zattite osobnih podataka

5. Poduzete/prediozene mjere za ispravak napravljene Stete

rOpiéite mjere, koje ste poduzeli ili koje predlaZete za procesiranje povrede i mjere za ubfaiavanj?!
eventualne Stete povrede, ako je primjenjivo




PRILOG F

TEHNICKA I INTEGRIRANA ZASTITA PODATAKA

APLIKACIJE
Razvojni programi i probni sustavi pohrane podataka su odvojene od
produkcijskog okruZenja.

Testni podaci su pazljivo odabrani, osigurani i kontrolirani.

LOZINKE
DuZina korisnickih lozinka Je propisana na min. 8 znamenaka.,

Lozinka je propisana na nacin, da mora biti sastavljena od min. 3
razliCitih znamenaka i bez dijaktrickih znakova.

Pet uzastopnih lozinka je neponovljivih,

Sustav automatski upozorava na istek lozinka i automatski zahtijeva
izmjenu lozinke nakon isteka roka valjanosti.

ZASTITA PODATAKA
Koristi se sustav za otkrivanje neovlastenog pristupa.

Osjetljivi podaci su posebno oznaceni.

Osjetljivi podaci se za vrijeme prijenosa preko telekomunikacijskih mresa
kriptiraju ili su elektronsko potpisani.

Sistem dozvoljava da se osjetljivi podaci mogu obradivati/ne obradivati
za pojedinacne svrhe.

Tehnicki je moguce izvesti i prenijeti osobne podatke za svakog
pojedinca.

BiljeZi se izvoz podataka.
Aplikacija omogucava ispravak ili brisanje osobnih podataka.

Predvidene su mjere za sprjeCavanje neovlastenog pristupa i obrade
podataka tijekom procesa obrade.

Zajaméen je minimalni rok za pohranjivanje ulaznih podataka.

Prikupljanju se samo potrebni podaci (postivan je princip razmjernosti)

Rezultati pretraZivanja prikazuju samo one informacije koje korisnik
trazi.

1%
>

U0 00 0O QO

U0 0O 000 0 o0 ooaQ

=
m

U0 0O o g

00 0O 000 0 o oogao



WEB STRANICA
Korisnik moZe odabrati da li se slae s koriStenjem kolacica ili ne.

Prije uditavanja kolacic¢a, korisnik Je bio jasno i opSirno informiran o
voditelju obrade, kolaci¢ima koji se koriste i za koju svrhu budu
upotrjebljeni podaci, koji se obraduju pomoéu kolacica.

Prilikom prvog posjeta pocetne stranice pocetni koladi¢ ne preuzima se
automatski.

Korisniku se nudi moguénost da naknadno promijeni odabrany postavku
kolacica.

Potvrdni okvir u kojima pojedinac pristaje na obradu svojih podataka je
prema zadanim postavkama prazan - pojedinac moZe aktivirati
suglasnost.
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PRILOG G ..
IZVIESCE
0 imenovanju sluZbenika za zastitu podataka
temeljem ¢lanka 37. UREDBE (EV) 2016/679 EUROPSKOG PARLAMENTA I VIJECA od 27. travnja 2016.
0 zadtiti pojedinaca u vezi s obradom osobnih podataka i o slobodnom kretanju takvih podataka te o
stavijanju izvan snage Direktive 95/46/EZ (Opéa uredba o zaititi podataka)

* Voditelj/Izvrsitelj obrade:

(navesti registrirani sluzbeni naziv Voditelja/Izvigitelja obrade | naznaku radi li se o Voditelju ili IzvrSitelju obrade)

* Sjediste Voditelja/IzvrSitelja obrade:

(navesti adresu, postanski broj | mjesto sjedista Voditelja/Izvrisitelja obrade)

* OIB Voditelja/Izvr3itelja obrade:

(navesti OIB Voditelja/Izvritelja obrade)

*Dana:

(navesti nadnevak donosenja odluke o imenovanju)
donio je Odluku o imenovanju sluZbenika za zaétity podataka:

* Ime i prezime:

(navesti puno ime i prezime sluZbenika za zadtitu podataka)

* Adresa i mjesto rada:

3

(navesti adresu, podtanski broj i mjesto rada slu¥benika za zadtitu podataka, te navesti svojstvo - ukoliko se funkcija obavlja
temeljem Ugovora o djelu)

*Telefon:

(navesti broj telefona za kontakt sluzbenika za zastity podataka)

*e-mail:

(navesti e-mail adresu za kontakt sluZbenika za zagtitu podataka)

Mjesto: Dana:

(pecat Voditelja/Izvréitelja obrade — ako je primjenjivo) (potpis odgovorne osobe kod Voditelja/Izvrsitelja obrade)

(Potrebno je u obrascu Popuniti sve obvezne podatke (oznaceni su zvjezdicom) i izvjesce s potpisom
odgovorne osobe i pecatom (ako je primjenjivo) Voditelja/Izvrsitelja obrade, u izvorniku, dostaviti na
adresu sjedista Agencije: Agencija za zastitu osobnih podataka, Marticeva 14, 10000 Zagreb)



